Temeljem clanka 34. Zakona o tajnosti podataka (,,Narodne novine®, broj 79/07 1 86/12) 1 glave
VIII i IX. Zakona o zastiti podataka (,,Narodne Novine* 108/1996), te ¢lanka 40. i 41. Statuta
Imunoloskog zavoda, Upravno vije¢e Imunoloskog zavoda na svojoj 54. sjednici odrzanoj 12.
sije¢nja 2018. godine donosi

_ PRAVILNIK
O ZASTITI TAJNOSTI PODATAKA

I. OSNOVNE ODREDBE
Clanak 1.

Ovim Pravilnikom utvrduju se podaci koji se u poslovanju Imunoloskog zavoda (u daljnjem
tekstu: Zavod) smatraju tajnom, vrste i stupnjevi tajnosti podataka, oznaCavanje tajne, duznost
Cuvanja tajnih podataka, ovlasti za priopéavanje tajne, zastita i postupanje s tajnim podacima,
kao i druge okolnosti od interesa za ¢uvanje tajne.

Clanak 2.
Podaci u smislu ovoga Pravilnika su dokumenti te njihovi sadrzaji i prilozi, kao i usmena
priopéenja i informacije povjerljive naravi, iznesene u radu Imunoloskog zavoda, koji su ovim
Pravilnikom utvrdeni kao tajni.

II. POSLOVNA I PROFESIONALNA TAJNA

Clanak 3.
Podaci prema vrsti tajnosti mogu biti:
— poslovna tajna
— profesionalna tajna.

Clanak 4.

Poslovnom tajnom smatraju se podaci koji su kao poslovna tajna odredeni zakonom, drugim
propisom donesenim na osnovu zakona te Statutom, drugim opéim aktima Zavoda 1 ovim
Pravilnikom, a posebice svi podaci koje radnici Zavoda saznaju u obavljanju djelatnosti
Imunolo$kog zavoda, Cije bi iznoSenje u javnost moglo nanijeti Stetu Zavodu ili trec¢oj osobi.

Clanak 5.

Poslovnom tajnom u Imunolo$kom zavodu smatraju se sljede¢i podaci i isprave:

- sve isprave i podaci te znanja i iskustvo stru¢njaka Zavoda koje mogu neovlaSteno
iskoristiti druge pravne osobe koje se bave ili se Zele baviti istom proizvodnjom, ¢ime bi mogla
nastati Steta Zavodu (materijalna i nematerijalna),

- podaci o izumljenim postupcima za izradu proizvoda Zavoda koji nisu zaSticeni 1 o
inovacijama (ostvarenim u Zavodu ili temeljem licencije),

- podaci o tehnolo§kim procesima za proizvodnju Zavoda, razvojnim planovima i
istrazivanjima,

- podaci o proizvodnim moguénostima, zalihama proizvoda i sirovina 1 Skartu,

— podaci o radu s davaocima krvi,

— podaci koje nadlezno tijelo kao povjerljive priopéi Imunoloskom zavodu,

— mjere i nadin postupanja u slu¢aju nastanka izvanrednih okolnosti,

— podaci koje se odnose na poslove koji se obavljaju za potrebe oruzanih snaga, policije ili
drugih javnih tijela ako su zasti¢eni odredenim stupnjem tajnosti,



— ponude za natje¢aj ili drazbu, do dono3enja odluke o odabiru, te druge isprave i podaci ¢ije
bi priopéavanje drugoj osobi bilo protivno interesu Zavoda i osnivaca

- znanstveno-istrazivacke i struéne aktivnosti obuhvacdene ugovorom s ugovornom ustanovom
(outsourcing activities), uklju¢ivo sve informacije u pisanom, usmenom, grafickom, elektroni¢kom ili
bilo kojem drugom obliku, a koje se odnose na provedbu ugovornog odnosa (svi rezultati istrazivanja/
ispitivanja koji su vezani za redovno poslovanje ili ugovorne usluge Zavoda, bilo koji izum, patent,
patentna prijava, komercijalna tajna, know-how, proizvodno-tehnoloski postupak, proces, analiticka
metoda, formula, formulacija proizvoda, kvalitativne i kvantitativne Kkarakteristike proizvoda,
registracijska dokumentacija i ostale podaci, master i radni soj, dizajn i/ ili specifikacije potrebne da
se dosegne tehnoloska proizvodnja za proizvode koji su zapodeti ili prilagodeni praksi u bilo koje
vrijeme od strane ugovorne ustanove za potrebe Zavoda,

- sve isprave i podaci o Zavodu nastali tijekom inspekcijskih nadzora,

- sve isprave i podaci o Zavodu vezani uz konzultantske aktivnosti vanjskih ugovornih
strana,

- sve isprave i podaci o Zavodu prikupljeni od strane potencijalnih suradnih ustanova u
fazi obilazaka prije ugovoranja poslova, vezano uz ugovaranje posla ili do kojih se doslo
nenamjerno (prolascima kroz prostore, uvidom u dokumentaciju ili sl.) neovisno o tome da li
je ugovor s istima sklopljen,

- sve isprave i podaci sakupljeni o Zavodu tijekom izvodenja bilo kakvih aktivnosti
vezanih uz odrzavanje i/ili servise opreme i prostora Zavoda

Clanak 6.
Profesionalnom tajnom smatraju se podaci o osobnom ili obiteljskom Zivotu radnika za
koje doznaju drugi radnici u obavljanju svog poziva.

Clanak 7.
Podaci i isprave iz ¢lanka 5. ovoga Pravilnika smatraju se tajnom bez obzira jesu li
napisani rukom, osobnim radunalom, strojem, tiskani, stenografirani, Sifrirani, filmirani,
fotokopirani, snimljeni na CD disku, USB stick-u ili drugim elektroni¢kim medijima.

IIL. POSTUPAK I OZNACAVANJE TAJNE

Clanak 8.
O podacima s tajnim sadrzajem dostavljenim u Imunoloski zavod mora se voditi posebna
evidencija, uz naznaku radnika ili druge osobe kojoj su podaci dostavljeni.

Clanak 9.

Vrstu i stupanj tajnosti podataka koji se smatraju tajnom, a odnosi se na dokument koji je
nastao u Imunoloskom zavodu svojom odlukom utvrduje ravnatelj Imunoloskog zavoda za
poslove iz svoje nadleZnosti utvrdene aktima Imunoloskog zavoda.

Samo dokument koje nadlezno tijelo iz stavka 1. ovoga ¢lanka odredi tajnim sa stupnjem
tajnosti »VRLO TAJNI«, oznalava se u gornjem desnom kutu oznakom vrste tajne (npr.
poslovna tajna) i stupanjem tajnosti »VRLO TAJNI«.

Dokumenti koji sadrze podatke koji se u smislu odredbi ovoga Pravilnika smatraju tajnim,
a odlukom iz stavka 1. ovoga ¢lanka oznafeni su stupnjem tajnosti »TAJNI« ili
»POVIERLIIVI«, oznadavaju se u gornjem desnom kutu pripadajuéom oznakom vrste i
stupnja tajnosti, samo u slu€aju dostavljanja tih podataka drugim pravnim ili fizickim
osobama.

Svaki prilog dokumenta koji je oznagen odredenom vrstom i stupnjem tajnosti, oznacit ce
se istom oznakom vrste i stupnja tajnosti.



Omotnica kojom se otprema dokument sa oznakom odredene vrste i stupnja tajnosti,
oznacit ée se istom oznakom vrste i stupnja tajnosti.

Na dokumentu s utvrdenim stupnjem tajnosti — VRLO TAJNI, ako se izraduje u viSe
primjeraka, na prvoj strani oznacava se broj izradenih primjeraka.

Ako priroda posla to zahtijeva moze se izvrsiti umnoZavanje dokumenta oznaCenog
tajnim, s tim da se na prvoj strani navede podatak u koliko je primjeraka izvrSeno
umnozavanje.

Clanak 10.

Svaki organizacijski dio Imunoloskog zavoda koji je izradio ili zaprimio dokument s
oznakom stupnja tajnosti »VRLO TAJNI«, duzan je voditi evidenciju u koliko je primjeraka
dokument izraden, je li obavljeno umnoZavanje dokumenata, koje su ih osobe dobile na uvid
odnosno uporabu, kao i druge vazne podatke o kretanju dokumenata.

IV. DUZNOST CUVANJA TAJNE
Clanak 11.
Tajnu su duzni ¢uvati radnici Zavoda, ¢lanovi svih tijela Zavoda, revizor i drugi vanjski
suradnici Zavoda te druge osobe koje u obavljanju svojih poslova dolaze u dodir s podacima
iz ¢lanka 5. ovoga Pravilnika.

Clanak 12.
Duznost ¢uvanja tajne odnosi se na sve osobe iz ¢lanka 11. ovoga Pravilnika i nakon
isteka njihova mandata, prestanka radnog odnosa ili prestanka obavljanja poslova odnosno
dok podaci ne budu deklasificirani ili dok ih vlasnik podatka ne oslobodi ¢uvanja tajne

Clanak 13.

Ne smatra se povredom duznosti ¢uvanja tajne:

— ako su podaci dati na zahtjev suda ili tijela ovlaStenog za obavljanje nadzora,

— ako su podaci priopéeni na osnovi dozvole ravnatelja te dani uz uvjete i nacin predviden
ovim Pravilnikom,

— ako se podaci daju osobama, tijelima drZzavne uprave, ustanovama i drugim subjektima
na temelju propisa,

— ako su podaci priopéeni na sjednici nekog od vijea nuzni radi obavljanja poslova i
upravljanja Zavodom,

- ako po zakonu podaci moraju biti dostupni javnosti.

Clanak 14.
Tajnom se ne smatraju podaci koji su ve¢ poznati javnosti.

V. OVLAST ZA PRIOPCAVANJE TAJNE

Clanak 15.

Podatke koji predstavljaju poslovnu tajnu drugim osobama mogu priop€iti samo ravnatelj i
osoba koju on za to pisano ovlasti odnosno predate im dokumentaciju u kojoj su sadrZani ti
podaci.

Prije usmenog priopéenja tajnih podataka daje se prethodno upozorenje o tajnosti koje ima
istu vaznost kao i pisano utvrdena vrsta tajne i stupanj tajnosti.



Clanak 16.

Podaci koji su istodobno tajni podaci druge fizicke ili pravne osobe, ne mogu se
priopéavati tre¢im osobama bez prethodne pisane suglasnosti pravne ili fizicke osobe od kojih
su takvi podaci pribavljeni.

U zahtjevu kojim se traZi suglasnost iz stavka 1. ovoga ¢lanka mora se navesti:

— podatak za koji se trazi suglasnost,

—razlog zbog kojeg se priop¢avanje nuzno,

— osoba kojoj se podatak namjerava priop¢iti,

— nadin na koji ée se podaci priopéiti, odnosno koristiti.

Clanak 17.
Podaci koji su predmet ovoga Pravilnika mogu se priopavati predstavnicima sredstava
javnog priopéavanja samo uz uvjete i na nacin utvrden ovim Pravilnikom.

VI. CUVANJE DOKUMENATA KOJI SADRZE TAJNE PODATKE

Clanak 18.
Dokumenti koje sadrZe tajne podatke Cuvaju se u Zavodu, na mjestu kojega odredi
ravnatelj.

Clanak 19.
Dokumenti koji sadrZe podatke koji se u smislu odredbi ovoga Pravilnika smatraju tajnim,
a oznateni su stupnjem tajnosti »VRLO TAJNI«, organizacijski dio Zavoda odreden za
njihovo ¢uvanje unosi u posebni registar te pohranjuje na posebno mjesto..
Dokumente koji sadrZe tajne podatke, a koji se po odredbama ovoga Pravilnika ne unose u
registar, ostaju na ¢uvanju kod ovlastenih radnika i pohranjuju se u ormare ili radne stolove s
bravama.

Clanak 20.
Osobe koje rade na sastavljanju, prepisivanju i umnozavanju dokumenata koji sadrze
podatke koji se smatraju tajnim, duZne su odmah unistiti neuspjele primjerke.

Clanak 21.
Svaki radnik Zavoda koji uo¢i nepravilnosti u svezi Guvanja i zastite tajnosti podataka ili
odredene aktivnosti usmjerene na otkrivanje tajnih podataka, duzan je o tome bez odlaganja
izvijestiti nadleznog voditelja i ravnatelja Zavoda.

Clanak 22.

U slucaju nestanka ili neovlastenog otkrivanja dokumenta ili podataka koji se u smislu
odredbi ovoga Pravilnika smatraju tajnim, radnik, koji ima saznanja o nestanku ili
neovlastenom otkrivanju isprave ili podatka, mora o tome izvijestiti nadleznog voditelja.

Nadlezni voditelj duZan je odmah poduzeti mjere za utvrdivanje okolnosti pod kojima je
doglo do nestanka ili neovlatenog otkrivanja isprave ili podatka i obavijestitti ravnatelja.

Nagin postupanja i mjere za zastitu tajnosti podataka iz stavka 2. ovog ¢lanka odlukom
utvrduje ravnatelj.



VII. ODGOVORNOST ZA POVREDU TAJNOSTI PODATAKA

Clanak 23.

Neovlastenim odavanjem poslovne ili profesionalne tajne smatra se svako neovlasteno
priopcavanje, predaja ili stavljanje na uvid podataka koji su ovim Pravilnikom proglaseni
poslovnom ili profesionalnom tajnom.

Neovlasteno pribavljanje podataka smatra se svako pribavljanje podataka s namjerom da ih
se preda ili priop¢i neovlastenoj pravnoj ili fizickoj osobi.

Clanak 24.
Rukovanje dokumentima koji sadrze podatke koji se smatraju tajnim protivno odredbama
Pravilnika povla¢i odgovornost za tezu povredu obveze iz ugovora o radu.

Clanak 25.

Neovlasteno priopéavanje podataka koji predstavljaju tajnu u smislu odredbi ovoga
Pravilnika predstavlja povredu duznosti ¢uvanja poslovne tajne.

Povreda duZnosti ¢uvanja poslovne tajne smatra se teSkom povredom obveze iz ugovora o
radu radi kojega ravnatelj Zavod moze otkazati radniku ugovor o radu.

Ravnatelj Zavoda ¢e otkazati radniku ugovor o radu ako radnik povrijedi duznost ¢uvanja
tajne oznacene stupnjem tajnosti »WRLO TAJNI«, koja povreda se smatra osobito teSkom
povredom obveza iz radnog odnosa zbog koje nastavak rada u Zavodu vise nije moguc.

Istovremeno, ukoliko je zbog neovlastenog priopcavanja podataka koji se smatraju
poslovnom tajnom za Zavod nastala Steta, Zavod ¢e pokrenuti postupak za naknadu Stete pred
nadleznim sudom protiv radnika ili druge osobe koja je povrijedila duznost ¢uvanja poslovne
tajne.

Prilikom sklapanja ugovora o radu moze se ugovoriti ugovorna kazna za sluéaj povrede
¢uvanja poslovne ili profesionalne tajne u slucaju da radnik povrijedi duznost ¢uvanja tajne.

Povreda duznosti cuvanja tajne moZe za pocinitelja rezultirati i kaznenom odgovorno$éu.

Clanak 26.

Sve vanjske ugovorne ustanove, konzultanti, serviseri tj. svi koji na bilo koji na¢in dolaze
u kontakt s prostorima, opremom, proizvodima, proizvodnom ili bilo kojom drugom
dokumentacijom vezanom uz proizvode ili tehnoloske procese zavoda, registracijskom
dokumentacijom i sl., obvezni su istovremeno sa sklapanjem poslovnog ugovora, sklopiti sa
Zavodom ugovor o tajnosti prijenosa podataka ili u ugovoru o obavljanju posla imati klauzulu
koja obavezuje izvrSioca aktivnosti na ¢uvanje tajnosti podataka.

Ukoliko je zbog neovlaStenog priopéavanja podataka koji se smatraju poslovnom tajnom
Zavoda nastala Steta, Zavod ¢e pokrenuti postupak za naknadu $tete pred nadleznim sudom
protiv vanjskog suradnika koji je povrijedio duznost ¢uvanja poslovne tajne.iz stavka 1. ovoga
Clanka.

VIII. ZAVRSNE ODREDBE

Clanak 27.
Nakon stupanja na snagu ovoga Pravilnika obvezuje se v. d. ravnatelj Zavoda pribaviti od
svih radnika Zavoda pisanu izjavu da su upoznati s odredbama ovoga Pravilnika i obvezuju se
na postivanje njegovih odredbi.



Clanak 28.
Ovaj Pravilnik stupa na snagu osmog dana od dana objave na oglasnim plo¢ama Zavoda

PREDSJEDNICA UPRAVNOG VIJECA

Gordang Mustac, dipl. iur.

Ovaj Pravilnik objavljen je na oglasnim plo¢ama Zavoda dana 4%-0I. 1 stupio je na snagu
dana _ 2G ol _0p
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